*изменения выделены красным цветом
Формат файла обмена формируемого в базе Поставщика  и отправляемого Организации 
Файл генерируется в формате XML по следующим правилам:
Имя файла

Имя файла должно соответствовать следующей структуре: 
INV_ИНН_Дата_НомерФайла.xml

Пример:  INV_38089232_20090814_23.xml 
Структура XML документа
XML документ должен содержать следующие элементы и атрибуты:
	Элемент
	Описание

	DATA
	Блок данных XML документа


	Элемент
	Описание

	Supplier
	Блок данных Поставщика


	Элемент
	Описание

	SupplierID
	Код Поставщика


	Элемент
	Описание

	SupplierName
	Наименование Поставщика


	Элемент
	Описание

	INN
	ИНН поставщика


	Элемент
	Описание

	Documents
	Блок данных накладных


	Элемент
	Описание

	Document
	Блок накладной

	Атрибут
	Описание

	Date
	Дата накладной в формате ГГГГММДД

	Number
	Номер накладной

	ID
	Уникальный идентификатор накладной

	InvDate
	Дата счет-фактуры в формате ГГГГММДД

	InvNumber
	Номер счет-фактуры

	ContractID
	Номер договора

	ContractName
	Наименование договора


	Элемент
	Описание

	TabularPart
	Блок табличной части накладной


	Элемент
	Описание

	Record
	Блок записи табличной части накладной


	Элемент
	Описание

	Nomenclature
	Наименование номенклатуры в базе данных Поставщика


	Элемент
	Описание

	NomenclatureCode
	Код номенклатуры в базе данных Поставщика


	Элемент
	Описание

	Count
	Количество номенклатурной единицы


	Элемент
	Описание

	SumWithNDS
	Сумма с НДС


	Элемент
	Описание

	SumNDS
	Сумма НДС


	Элемент
	Описание

	PercentNDS
	Ставка НДС


	Элемент
	Описание

	MeasuringUnit
	Код единицы измерения из «Общероссийского классификатора единиц измерения»


	Элемент
	Описание

	Coefficient
	Коэффициент пересчета относительно базовой единицы измерения


	Элемент
	Описание

	ConsigneeName
	Наименование грузополучателя
Список грузополучателей выдается Организацией


	Элемент
	Описание

	ConsigneeCode
	Код грузополучателя

Список грузополучателей выдается Организацией


Пример структуры XML документа

<?xml version="1.0" encoding="windows-1251"?>



<DATA>




<Supplier>





<SupplierID></SupplierID> 





<SupplierName></SupplierName>





<INN></INN>




</Supplier>




<Documents> 





<Document Date="" Number=" " ID="" InvDate="" InvNumber=" " ContractID =»»  ContractName =»»> 






<TabularPart> 







<Record>








<Nomenclature></Nomenclature>








<NomenclatureCode></NomenclatureCode> 








<Count> </Count>








<SumWithNDS> </SumWithNDS>








<SumNDS></SumNDS>








<PercentNDS></PercentNDS>








<MeasuringUnit></MeasuringUnit>








<Coefficient></Coefficient>








<ConsigneeName></ConsigneeName>








<ConsigneeCode></ConsigneeCode>







</Record>






</TabularPart>





</Document>




</Documents>



</DATA>
Шифрование и отправка файла

Сформированный xml файл архивируется, шифруется и отправляется на FTP сервер.

Шифрование выполняется алгоритмом AES: клиент генерирует сессионный 256 -битный ключ и 64 - битный вектор инициализации.

Алгоритм формирования выходного файла:
1. Исходный файл архивируется в zip архив. 

2. Генерируется ключ шифрования и вектор инициализации.

3. Выполняется шифрование файла.
4. Ключ и вектор инициализации, сохраняются в файл.

5. Ключевой файл шифруется алгоритмом RSA. (Отрытый ключ выдается при подключение клиента к системе электронного документооборота).

6. Зашифрованный исходный файл с данными и зашифрованный ключевой файл добавляются в архив под именами «data»  и «key».

7. Полученный архив отправляется  на FTP сервер под именем с именем «ИмяИсходногоФайлаБезРасширения.zip» (Параметры FTP сервера выдаются при подключение клиента к системе электронного документооборота).
Для реализации, алгоритма можно воспользоваться утилитой ”openssl”.
