Описание взаимосвязей с сервисами API для взаимодействия с Экспертными Организациями
Для обеспечения возможности взаимодействия Экспертных организаций с Системой ГИС ЕГРЗ в ней установлены сервисы API. Данные сервисы предоставляют возможность Экспертной организации работать в личном кабинете пользователя ЕГРЗ через свою внутреннюю систему посредством автоматической отправки информации из своей базы данных по указанным ниже адресам HTTP ЕГРЗ и автоматического считывания информации с указанных ниже адресов HTTP ЕГРЗ для нужд своей внутренней системы. То есть в АИС ЭО пользователю необходимо реализовать соответствующие алгоритмы обращения к указанным ниже HTTP адресам функций API для корректной работы межсервисного взаимодействия ЕГРЗ – АИС ЭО.  
Функции API реализованы с помощью методов протокола HTTP и включают:
1. Авторизацию.
2. Создание Обращений.

3. Отправка документов.

4. Проверка правильности заполнения Обращения.

5. Генерация печатных форм Обращений.

6. Подписание печатных форм Обращений.
7. Отправка на обработку Обращения.

8. Обработка ошибок.

Далее приведено описание методов работы каждой функции.
1. Авторизация
Для того чтобы начать работу с Системой необходимо пройти в ней авторизацию. Процесс авторизации пользователя с помощью сервиса API состоит из следующих шагов:
1. Работник Экспертной организации (ЭО) в своей АИС инициирует процесс авторизации в Системе. АИС ЭО должна перенаправить текущего пользователя на страницу /api/esia/login ?redirectUrl=%login%&errorRedirectUrl=%login error%, где:

· redirectUrl – login; - адрес возврата после авторизации с сайта Госуслуг;
· errorRedirectUrl – login error, с учетом hostname и port. – адрес возврата, если что-то пошло не так с регистрацией Госуслугах.

Исходящие данные: GET /api/esia/login
	Параметр
	Тип параметра
	Обязательность
	Тип данных
	Комментарий

	redirectUrl
	QueryString
	Да
	String
	Адрес возврата после авторизации с сайта Госуслуг

	errorRedirectUrl
	QueryString
	Нет
	String
	Адрес возврата, если что-то пошло не так с регистрацией Госуслугах. В QueryString будет добавлено сообщение об ошибке


Входящие данные – нет.
Коды возврата:

· HTTP 302 – редирект на ЕСИА;
· HTTP 500 – ошибка при работе метода.
2. После идет перенаправление на сайт Госуслуг.
3. После успешной авторизации на сайте Госуслуг идет переход на адрес redirectUrl из пункта 1 будет QueryString параметр marker.
3.1. Проверка текущей сессии на истечение срока. Если текущая сессия истекла менее чем на один час, то производится ее обновление с помощью метода обновления токена

http://ws.egrz.i-teco.ru/swagger/ui/index#!/Esia/Esia_TokenRefresh . Новый токен генерируется по следующему алгоритму:

3.1.1. для параметра marker необходимо сделать decodeURIComponent.
3.1.2. преобразовать результат из base64 и сделать еще раз decodeURIComponent.
3.1.3. разобрать получившуюся строку на составные части, как JSON.
3.1.4. получить из строки в формате JSON значение по ключу токен

3.1.5. получившемуся токену добавить в начало строки «Bearer».

Исходящие данные: GET /api/esia/token
	Параметр
	Тип параметра
	Обязательность
	Тип данных
	Комментарий

	Authorization
	header
	Да
	String
	Bearer token


Входящие данные: GET /api/esia/token
	Параметр
	Тип параметра
	Обязательность
	Тип данных
	Комментарий

	access_token
	JSON
	Да
	String
	Авторизационный токен

	expires_in
	JSON
	Да
	Integer
	Срок действия токена

	state
	JSON
	Да
	String
	Текущее состояние токена

	token_type
	JSON
	Да
	String
	Тип токена

	refresh_token
	JSON
	Да
	String
	Токен для обновления


Коды возврата:

· HTTP 200 – успешное завершение;
· HTTP 500 – ошибка при работе метода.
3.2. После получения параметра marker необходимо с помощью запроса на 
http://ws.egrz.i-teco.ru/swagger/ui/index#!/Esia/Esia_UserAuth получить имя пользователя и имя его организации. На этот адрес в качестве параметров необходимо передать:
· redirectUrl – адрес перехода при успешной авторизации представителем организации;

· заголовок Authorization, в который передать токен, сформированный в пункте 4.1.

Исходящие данные: GET /api/esia/auth
	Параметр
	Тип параметра
	Обязательность
	Тип данных
	Комментарий

	Authorization
	header
	Да
	String
	Bearer token


Входящие данные: GET /api/esia/auth
	Параметр
	Тип параметра
	Обязательность
	Тип данных
	Комментарий

	user
	JSON
	Да
	JSON
	Данные о пользователе

	orgs
	JSON
	Да
	JSON
	Данные об организациях пользователя


Коды возврата:

· HTTP 200 – успешное завершение;
· HTTP 500 – ошибка при работе метода.
3.3. Запрос на проверку кодового слова пользователя, его сброс или установку:

3.3.1. для проверки кодового слова пользователя, используется метод 
http://ws.egrz.i-teco.ru/swagger/ui/index#!/Esia/Esia_UserVerify
Исходящие данные: GET /api/esia/verify
	Параметр
	Тип параметра
	Обязательность
	Тип данных
	Комментарий

	password
	query
	Да
	String
	Пароль пользователя

	Authorization
	header
	Да
	String
	Bearer token


Входящие данные: Тип: System.Boolean
3.3.2. Если пользователь забыл кодовое слово, то необходимо вызвать метод http://ws.egrz.i-teco.ru/swagger/ui/index#!/Esia/Esia_ResetPassword
Исходящие данные: PUT /api/esia/reset
	Параметр
	Тип параметра
	Обязательность
	Тип данных
	Комментарий

	nsnils
	query
	Да
	String
	СНИЛС

	password
	query
	Да
	String
	Пароль

	Authorization
	header
	Да
	String
	Bearer token


Входящие данные: Тип: System.Boolean
3.3.3. Если пользователь входит первый раз, то ему необходимо установить кодовое слово, для этого необходимо вызвать метод http://ws.egrz.i-teco.ru/swagger/ui/index#!/Esia/Esia_RegistryPassword
Исходящие данные: PUT /api/esia/registry

	Параметр
	Тип параметра
	Обязательность
	Тип данных
	Комментарий

	password
	query
	Да
	string
	Пароль

	Authorization
	header
	Да
	String
	Bearer token


Входящие данные: Тип: System.Void

4. Если пользователь хочет авторизоваться как организация, то ему сначала необходимо выбрать организацию из списка организаций пользователя (полученных на шаге 4.2.), прейти по url, который привязан к выбранной организации, с параметрами:
 - marker – параметр, полученный на шаге 4;
 - role – роль пользователя, такая как «boss», «authOrg» и т.д
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Рисунок 22 – Схема процесса Авторизации
2. Создание Обращений
Для Создания Обращений, шаблонов и черновиков, необходимо быть авторизованным пользователем. Список доступных действий и количество доступных Обращений зависят от роли пользователя. Далее описаны методы действий по каждому Обращению:
1. Создание проекта раздела Реестра.
1.1. Для создания Обращения используется метод (Добавление нового экспертного заключения) http://ws.egrz.i-teco.ru/swagger/ui/index#!/ExpertiseResult/ExpertiseResult_Create.

Исходящие данные: POST /api/expertises/
	Параметр
	Тип параметра
	Обязательность
	Тип данных
	Комментарий

	expertise
	body
	Да
	ExpertiseRequest
	Данные об экспертном заключении

	Authorization
	header
	Да
	String
	Bearer token


Входящие данные: POST /api/expertises/
Тип: System.Net.Http.HttpResponseMessage
1.2. Для создания шаблона Обращения используется метод http://ws.egrz.i-teco.ru/swagger/ui/index#!/ExpertiseResult/ExpertiseResult_TemplateCreate.

Исходящие данные: POST /api/expertises/templates
	Параметр
	Тип параметра
	Обязательность
	Тип данных
	Комментарий

	expertise
	body
	Да
	ExpertiseRequest
	Данные об экспертном заключении

	Authorization
	header
	Да
	String
	Bearer token


Входящие данные: POST /api/expertises/templates
Тип: System.Net.Http.HttpResponseMessage
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